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Projekt 9 - Implementering af IDS/IPS - ITS F25 Selvvalgt fordybelsesomrade

Implementering af IDS/IPS — Snort

It-enheder som computere er i sig selv ikke specielt sikre og kan veere genstand for it-
sikkerheds trusler fra ondsindede aktgrer.

Det kan derfor veere fordelagtigt og i nogle tilfaelde ngdvendigt i forhold til compliance, at
have en made hvorpa man kan monitorere aktiviteten pa computere. Der findes flere slags
software til dette og dette projekts formal, er at undersgge disse software og prgve at bruge
dem i praksis.

For at granske emnet er der valgt at ga i dybden med Snort, som er et NIDS/NIPS.

NIDS star for network intrusion detection system og er en type software som kan monitorere
og detektere netvaerkstrafik. NIPS star for network intrusion prevention system og er en type
software som der kan reagere ud fra den detekterede trafik, og derved afvaerge potentielle
trusler ved at blokere for den.

Laeringsmal

Leeringsmalene er sat ud fra det valgte emne og indenfor rammerne i uddannelsens mal for
leeringsudbytte fra den nationale studieordning kapitel 1. https://esdhweb.ucl.dk/D22-
1980440.pdf7.

Viden

» Forstaelse af IDS-koncepter og -typer: Kunne beskrive, hvad et IDS er, og forskellen
mellem netveerksbaserede IDS (NIDS) og veertsbaserede IDS (HIDS), samt fordele og
begraensninger ved hver type.

o Teoretisk forstaelse af Snort: Kunne beskrive, hvordan Snort fungerer, herunder dets
arkitektur, detekteringsmetoder og komponenter.

» Forstaelse af netvaerksinfrastruktur Kunne beskrive et givent netveerks infrastruktur.

» Forstaelse af andre sikkerhedslgsninger kunne beskrive og forsta forskellen mellem de
forskellige systemer: HIDS, NIPS, HIPS og SIEM.

Feerdigheder
« Installation og konfiguration af Snort: Kunne installere Snort pa et givent operativsystem
og konfigurere det til at fungere som et IDS.

* Regelsaet og politikker: Kunne udvikle og tilpasse regelszet til at detektere specifikke
trusler og angreb, baseret pa forstaelse af netvaerkstrafik og angrebsvektorer.
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» Analyse af alarmer og logs: Opna feerdigheder i at analysere og fortolke alarmer
genereret af Snort, samt at udfgre efterforskning baseret pa logfiler for at identificere og
afhjaelpe sikkerhedsheaendelser.

o Implementering af netvaerksinfrastruktur Kunne opsaette, konfigurere og vedligeholde
netvaerksenheder og tjenester.

Kompetencer

o Evnen til at anvende teoretisk viden i praksis: Kunne demonstrere, hvordan man kan
anvende den teoretiske viden om IDS og Snort i opbygningen af et effektivt
sikkerhedssystem.

» Problemidentifikation og -lgsning: Kunne identificere sikkerhedshuller og potentielle
trusler mod et netvaerk og anvende Snort til at designe og implementere passende
sikkerhedsforanstaltninger.

» Kritisk taenkning og beslutningstagning: Kunne analysere sikkerhedsalarmer, skelne
falske positiver fra reelle trusler og traeffe informerede beslutninger om, hvordan man
bedst reagerer pa en identificeret trussel.

e Opsatning og konfiguration af netvaerksinfrastruktur: Kunne designe og implementere
en netveerksinfrastruktur, der integrerer sikkerhedsvaerktgjer som Snort, med fokus pa at
optimere netvaerkssikkerheden.
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