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Projekt 4 - Sikring af IoT enheder - ITS F25 Selvvalgt fordybelsesomréade

Hvordan sikrer man sine loT enheder mod [oT
botnets

Inden for it-sikkerhed og DDoS angreb hgre man ofte om botnets.

Disse botnets nu til dags bestar ofte af en masse loT enheder som er pa nettet og star i folks
hjem.

Pa grund af at de kan tilga nettet vil trussel aktgrer gerne have dem som en del af deres
botnets og til at bruge til f.eks. at sende requests til hjemmesider uden ejerens viden i en del
af et stort DDoS angreb.

Laeringsmal

De valgte leeringsmal stammer fra de uddannelsens mal for leeringsudbytte fra den nationale
studieordning kapitel 1.

Viden

Den studerende har viden om...

e Gangse it-sikkerhedstrusler
o Sikringsmekanismer som indgar i sikre systemer

o It-sikkerhedsprincipper til design af sikre systemer

Feerdigheder

Den studerende kan ...

« Anvende, vurdere og formidle it-sikkerhedsstandarder ift. forretningsbehov.

* Velge, begrunde og formidle velegnede it-sikkerhedstiltag ift. givne forretningsmaessige
scenarier.

« l|dentificere og argumentere for velegnede valg af relevante mekanismer til at imgdega
identificerede it-sikkerhedstrusler.

Kompetencer

Den studerende kan ...
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o Med udgangspunkt ibl.a. geengse it-sikkerhedsstandarder, handtere udarbejdelse af
malrettede it-sikkerhedspolitikker og -procedurer ift. forretningsbehov.

o Handtere komplekse situationer indenfor professionen.
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